
Penggunakan teknologi menjadi kesempatan para pelaku kejahatan untuk menggunakan

teknik yang memanfaatkan teknologi agar mendapatkan keuntungan dan kejahatan itu

disebut kejahatan siber (cyber crime). sebagai bentuk pemecahan masalah dalam kejahatan

siber. Walaupun teknologi yang digunakan dalam bentuk kriptografi, akan tetapi tidak bisa

terlepas dari perangkat hukum yang sudah diterapkan oleh pemerintah dan ini dijadikan

landasan bagi masyarakat untuk tetap berhati-hati dalam melakukan tindakan yang

berhubungan dengan pemanfaatan teknologi.

Kejahatan Cyber (Cyber crime), beberapa jenis kejahatan cyber crime seperti Unauthorized

Access to Computer System and Service, Illegal Contents, Data Forgery, Cyber Espionage,

Cyber Sabotage and Extortation, Offence Againts IntellectualProperty, Infrringemts of Pryvacy.

Kejadian cyber crime yang ada di Indonesia menjadi perbincangan dan perhatian bagi para

pakar hukum karena kejahatan dalam bentuk seperti ini sangat sering terjadi hal ini

disebabkan karena sebagaian besar kehidupan serta transaksi yang dilakukan oleh

masyarakat tidak lepas dari pemanfaatan maupun penggunaan dari teknologi. Kejahatan

cyber yang memanfaatkan teknologi informasi sebagai medianya pengaturan hukumnya

diatur dalam Undang-undang nomor 11 Tahun 2008 yang sekarang sudah diubah oleh

Undang-undang Nomor 19 Tahun 2016 tentang perubahan atas Undang-undang nomor 11

Tahun 2008 tentang Informasi dan Transaksi Elektronik. Sehingga dari dua suku kata tersebut

diperoleh pengertian dari Kriptografy yaitu Teknik-teknik matematika yang memiliki

hubungan dengan aspek keamanan informasi dalam bentuk kerahasiaan data, integrasi data,

autentifikasi data maupun keabsahan data (Amin, 2017). Secara sederhana berikut ini gambar

proses enkripsi/dekripsi dari teknik kriptografi
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Gambar 1 : Alur proses enkripsi dan deskripsi dengan menggunakan elemen kunci
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